ProSpének SE 5
se sidlem Praha 1 — Nové Mésto, Hybernska 1271/32, PSC 110 00,
IC: 241 48 415

Pracovni Fad v oblasti vyuZiti pFenosnych digitalnich médii

Uvodni ustanoveni

1.1. Tento vnitini pfedpis navazuje na Smérnici pro nakladani s osobnimi udaji a upravuje
postup zaméstnancli ProSpanek SE, se sidlem Praha 1 — Nové Mésto, Hybernska
1271/32, PSC 110 00, IC: 241 48 415 (dale jen ,,zaméstnavatel®) a dalsich
povéfenych osob v ramci vyuzZiti pfenosnych digitalnich médii.

. Predmét pracovniho Fadu

2.1. Pracovni ¥4d v oblasti vyuZiti pfenosnych di gitalnich médii upravuje*tyto oblasti:
- Ukladéni pracovnich informaci

- Zasady elektronické komunikace

- Instalace a nahrdvani vlastnich programi, pouzZiti vlastnich zafizeni

- MozZnosti zneuZiti firemnich elektronickych dat a jejich ochrana

- Zasady vyuZivani internetu

- Zasady ochrany firemnich hesel

Ukl4d4ni pracovnich informaci

3.1. Zaméstnanci a dalsi povéfené osoby jsou povinny veSkeré pracovni informace
zpracovavané v elektronické podob& ukladat na sitové disky k tomu uréené. Zejména
je zakdzdno ukladat jakékoliv pracovni dokumenty na plochu obrazovky PC, kde
nemohou byt firmou zalohovany. Veskeré soubory slouZici k osobnim udeltim musi
byt smazany, a pokud tak zaméstnanec neugini, budou z firemnich diskt automaticky
smazany. Vzhledem k tomu, Ze nejsou majetkem firmy, zamé&stnavatel je nemuze
garantovat. Na splnénf poZadavki tohoto odstavee maji zaméstnanci 30 dni ode dne
vyvéSeni této vnitini normy na webovych strankach https://intranet.prospanek.cz

. Zasady elektronické mailové komunikace

4.1. Elektronickda mailovd komunikace slou#i vyhradng k pracovnim Glelim a
zaméstnanci nemaji opravnéni pouZivat firemni maily k soukromym G¢eltm.
Zaméstnavatel neni oprdvnén nahliZet do e-mailt zaméstnancl, pouze miZe
monitorovat hlavicky zprév, ze kterych je opravnén rozpoznat, zda se nejedna o
zneuZiti firemniho e-mailu k soukromym ugelfm.

4.2. Vyuzivani soukromych e-mailovych adres je feleno odst. 7 ,Zéasady vyuZivani -
internetu®, :

4.3. Z divodu bezpetnosti je prisné zakézéno otevirat piilohy v mailu od neznamych
adresati, zpravidla psané v cizim jazyce (hrozi zavirovéni pocitace i firemni sitg).

Instalace a nahrivani vlastnich programi (v¥etné pou¥iti vlastnich zafizeni)

5.1. Firemni po¢itale, notebooky i mobilni piistroje slouZi vyhradné k pracovnim uéeltim
a pro zameéstnance je zakazdno je pouzivat k soukromym uéeltm. Stejné tak nem4
nikdo opravnéni si na firemni pogitage & notebook instalovat jakykoliv software.

5.2. Zaroveni neni moZné pfipojovat k firemnimu poéita&i vlastni pamétové médium
(USB disk, mobilni telefon, CD / DVD a ostatni).

5.3. Vedouci zamé&stnanci mohou pouzivat notebooky 1 k soukromym t&eliim, nemohou si
vSak na né instalovat sami jakykoliv software.

5.4. Je zakézéno pfipojovat do firemni sité jakékoli vlastni zatizend (PC, notebook, telefon
a ostatni)




6. MoZznosti zneuziti firemnich elektronickych dat a jejich ochrana

6.1. Je vyslovné zakéazan jakykoliv export firemnich dat k jinym neZ pracovnim G&elim.
Zejména je zakdzan rucni pfepis dat & vyfoceni dat do soukromych mobild &
fotoaparatd, dale pouzivani USB zafizeni, print screen obrazovky apod. Stejn® tak je
zakézano vyuZivani firemnich tiskdren k soukromym u&eltim. Ke kontrole plnéni
tohoto odstavce je zaméstnavatel opravnén monitorovat sitovou komunikaci, logy
systému a tiskaren.

6.2. Pfi opusténi pracoviSté je nutné uzamknout PC (plati i pro notebooky, mobilni
telefony a ostatni zafizeni) a zabrénit tak moZnému zneuZiti dat osobam nahliZejicim
do obrazovky PC. A to pomoci soub&’ng zmacknutych tlagitek WIN + L
(pfipadné CTRL + ALT + DELETE a volba uzamknout).

7. Zasady vyuzivani internetu

7.1. V Pribéhu pracovni doby maji zaméstnanci zdkaz vyuZivani internetu, mailu a PC (&
notebook, mobilni telefon) k soukromym G&elfim.

7.2. NahliZen{ do internetu je moZné pouze k pracovnim G&elfim.

7.3. Zamé&stnanciim je umoZnéno vyuZiti internetu pro vlastni i¢ely mimo pracovni dobu.

7.4. Déle je zakazano navitevovani (pfehravani) jakéhokoliv internetového radia &
streamu (Abradio, Youtube, Stream, Facebook, Instagram a podobn&). Ke kontrole
plnéni tohoto odstavce je zaméstnavatel oprivnén monitorovat a filtroval sitovou
komunikaci. Pfi nedodrZeni hrozi vysoké sankce vzhledem k autorskym praviim.

-

8. Zasady ochrany firemnich hesel
8.1. Kazdy zaméstnanec obdrzi uZivatelské jméno a heslo do domény, IS BYZNYS
pfipadn€ do Intranetu. Veskerd hesla jsou tajnd a zaméstnanec neni opravnén je
komukoliv sdélit.

9. Kontrola dodrZovani ustanoveni smérnice
9.1. Vedouci zaméstnanci zajisti kontrolu pln&ni povinnosti vyplyvajicich z ustanoveni
tohoto fadu v mezich své plisobnosti.
9.2. Porudeni povinnosti zaméstnanct vyplyvajicich z tohoto fadu se povaZuje za zavaZné
poruseni povinnosti vyplyvajicich zprdvnich pfedpisi vztahujicich se
k zaméstnancem vykondvané prici a miZe byt divodem vypovédi z pracovniho
poméru.
\
10. Revize ¥adu
Revize Pracovniho fadu v oblasti elektronické komunikace a vyuZiti pienosnych
digitalnich médif je provedena v piipad® potfeby, minimaln& viak jednou za tfi roky.
Za zpracovani, prosazeni, udrZzbu a revize pfedmétného fadu odpovida statutarni organ
spole¢nosti ProSpanek SE.

11. U&innost fadu
Tento fad nabyvéa G¢innosti a platnosti 1.1.2018.

Ve Svitavach dne 22. 12. 2017

Ing. Karel Konet y
Clen pfedstavenstva



